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INFORME DE AUDITORIA A MATRIZ DE RIESGO

1. OBIJETIVO
Verificar las aplicaciones de los controles y el cumplimiento de las
acciones preventivas y de mejora realizadas para la Matriz de Riesgo del
Hospital Departamental Mario Correa Rengifo E.S.E. en todos los
procesos de la institucion.

2. ALCANCE

Verificacion de cada uno de los riesgos en sus diferentes procesos:
Direccionamiento estratégico, gestion de la calidad, administrativo y
financiero, atencion al usuario, talento humano, juridico, control interno,
control interno disciplinario, ambiente fisico, gerencia de la informacion,
proceso asistencial y comunicaciones para el respectivo seguimiento a las
acciones preventivas o de mejora propuestas por los diferentes jefes de
area y su respectivo cumplimiento durante el primer cuatrimestre del
2019.

3. CRITERIOS NORMATIVOS:

e Ley 1474 de 2011, Por la cual se dictan normas orientadas a fortalecer
los mecanismos de prevencidn, investigacion y sancion de actos de
corrupcion y la efectividad del control de la gestidn publica.

e Ley 87 de 1993, Por la cual se establecen normas para el ejercicio de
control interno en las entidades y organismos del Estado y se dictan
otras disposiciones.

e Decreto 943 de 2014 MECI, Por el cual se actualiza el modelo
estandar de control interno.
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e Decreto 1537 de 2001
o Ley 489 de 1998, estatuto basico de la organizacién y la

administracion publica.
e Directiva presidencial 09 de 1999. Lineamientos para Ia
implementacion de la politica de la lucha anticorrupcion.

4. CONCEPTUALIZACION:
Mediante el Decreto 1537 de 2001 el Estado colombiano establecié que
todas las entidades publicas deben contar con una politica de control de
riesgo que le permita darle un manejo mas eficiente a los riesgos y
acercarse mucho mas al cumplimiento de los objetivos.
El riesgo como toda posibilidad de un evento que pueda entorpecer o
impedir el normal desarrollo de las funciones de la entidad y afectar el
logro de sus objetivos. Teniendo en cuenta que todas las organizaciones,
independientemente de su naturaleza, tamafio y razén de ser, estan
permanentemente expuestas a diferentes riesgos o eventos que puedan
poner en peligro su existencia, se hace necesario establecer elementos de
control que permitan la reduccion del riesgo propendiendo a que el
proceso y sus controles garanticen de manera razonable que los riesgos
se estén minimizando o se estén reduciendo y por lo tanto que los
objetivos de la organizacidn van a ser alcanzados.
Para el caso del hospital dada la diversidad y particularidad de sus
funciones, estructura, manejo presupuestal, contacto con la ciudadania y
el caracter del compromiso social, entre otros, es preciso identificar o
precisar las areas, los procesos, los procedimientos, las instancias y
controles dentro de los cuales puede actuarse e incurrirse en riesgos que
atentan contra la buena gestidn y la obtencidn de resultados para tener
un adecuado manejo del riesgo.
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PASOS A SEGUIR PARA EL SEGUIMIENTO Y EVALUACION DE LA MATRIZ

DE RIESGO DEL HOSPITAL DEPARTAMENTAL MARIO CORREA RENGIFO:

1. Verificar cada uno de los riesgos establecidos en la matriz de riesgo
para medir y evidenciar la materializacion y su impacto en la
institucion.

2. Presentar los resultados del seguimiento y evaluacion de la matriz de
riesgo a los responsables del proceso y a la Gerencia General

3. Presentar propuesta y recomendaciones a las observaciones
encontradas por la auditoria. Responsable: Oficina de Control Interno

5. METODOLOGIA.
Verificacidon de los riesgos establecidos en la matriz de riesgo para medir
y evidenciar la materializacidn y su impacto en la institucion.
Entrevista con el jefe de cada proceso para informar de la auditoria y
explicar la metodologia a seguir.
Visita a la dependencia involucrada.

6. DESARROLLO:

La Oficina de Control Interno realizd seguimiento y evaluacién de la
matriz de riesgos vigente, verificando las acciones definidas por la
Institucion para la Administracion del riesgo, a través de la observacion y
revision de los registros soportes de cada accidn propuesta, en visita
efectuada a cada lider de proceso. Al finalizar la auditoria de evaluacion y
seguimiento a la matriz de riesgo, se opta por dejar solo los riesgos que
han tenido un avance de mejora en la implementacion de sus controles y
se evidencio lo siguiente:
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PROCESO DIRECCIONAMIENTO ESTRATEGICO
1. Riesgo No.4: Incumplimiento de metas institucionales

Acciones preventivas o de mejora:
e Fortalecimiento del andlisis de causas de los desvios.
e Capacitacion a personas claves en los procesos en tema de
indicadores.

En comité técnico de gerencia mensualmente todos los lideres de
proceso siguen presentando los indicadores, se han realizado
reuniones con algunos lideres de proceso para analisis de los
indicadores que no cumplen con la meta institucional y replantearlos si
es necesario.

Recomendaciones:
Seguimiento a los indicadores que no cumplen vy realizar acciones de
mejoramiento para el cumplimiento del indicador.

PROCESO GESTION DE LA CALIDAD
1. Riesgo No.1l: Incumplimiento de criterios documentales de
habilitacion.

Acciones preventivas o de mejora:
e Reporte de auditoria externa o interna.
e Seguimiento a planes de accidon generados de los hallazgos de
auditorias.

El cumplimiento a planes de accidon derivados de auditorias tienen un
42% (temas de infraestructura y compras), se han enviado
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seguimiento a Indicador de Cumplimiento documental de habilitacién
(dos primeras causas)

Recomendaciones:

Continuar con la elaboracion, actualizacion y socializacion de las guias
y protocolos, ya que es una tarea constante y segun lo requerido en la
resolucion 2003 de 2014.

2. Riesgo No.2: No cumplir con el Sistema Unico de Habilitacion.

Acciones preventivas o de mejora:
e Mayor difusidon de herramienta de autoevaluacion.
e Fortalecimiento de autoevaluacion con verificadores internos.
e Implementacion de procedimiento de gestion de habilitacion.

Se envian herramientas de autoevaluacion a lideres de proceso para
servicios nuevos.

No se ha autorizado el convenio para capacitar nuevos verificadores.
Se ha implementado parcialmente ya que no se ha podido cumplir
100% con el tema de habilitacion. Mensualmente se presenta en el
comité de indicadores el estado de avance de los aspectos de
acreditacion y cada lider de proceso presenta los avances que afectan
los criterios de habilitacion.

Recomendaciones:

Fortalecer el proceso de auditorias internas de verificacion de las
condiciones de habilitacion y cumplimiento de los estandares de
acuerdo con la resolucidon 2003 de 2014
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Acciones preventivas o de mejora:

e Necesidad de realizar seguimiento a través de los jefes
inmediatos y el comité de gerencia (calidad).

e Fomentar una mayor participacion de los funcionarios de los
procesos subdividiendo equipos claves (calidad)

e Involucrar a los grupos primarios en la dinamica del SUA
(seguimiento Talento Humano).

e Realizar seguimiento o auditoria por parte de control interno a
los diferentes equipos de acreditacién (seguimiento control
interno)

En el 2019 en mes de febrero inicia la etapa de ejecucién del PAMEC
por parte de lideres involucrados.

Se estd trabajando en el 2019 en darle mayor prioridad e importancia a
la etapa de la autoevaluacion cualitativa, autoevaluacidn cuantitativa y
elaboracién del plan de mejora, enfatizando en la implementacion,
verificacion e impacto de las oportunidades de mejora PAMEC.

Recomendaciones:
Realizar mayor seguimiento a los equipos de acreditacion.

4. Riesgo No.4: No confiabilidad y oportunidad en la entrega de
indicadores y datos estadisticos.

Acciones preventivas o de mejora:
e Unificacion de la generacidn y recopilaciéon de datos en el
proceso de Gerencia de informacion independiente de cual sea
la fuente de la informacidn. (Delegacion por gerencia)
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e Reporte en comité de gerencia de la oportunidad vy
cumplimiento con los tiempos de reporte (calidad)

Se ha unificado el tema de indicadores cuando la fuente es PANACEA y
se estd mejorando la oportunidad en el reporte de las areas
asistenciales y financieras falta paramétrica en totalidad todos los
indicadores, El reporte de resultados se esta haciendo cumplidamente
en el comité de gerencia y antes en los comités asistenciales y
administrativo y financiero.

Recomendaciones

Continuar el seguimiento mensual en los comités primarios para el
cumplimiento y ajuste de los mismos, terminar parametrizacion en
PANACEA.

5. Riesgo No.5: Débil identificacion y gestion de No conformidades.
(RIESGO DE CORRUPCION)

Acciones preventivas o de mejora:

e Actualizacidon del procedimiento e integracidn con seguridad del
paciente alineandolo al Sistema de informacién PANACEA
(calidad)

e Mejora de la herramienta de seguimiento a través del sistema
de informacion.

Se evidencia aumento en el reporte de no conformes gracias a las
capacitaciones y concientizacion a lideres de proceso en el manejo del
aplicativo, el sistema esta funcionando adecuadamente y se sigue en
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Recomendaciones:

Realizar por parte de los lideres de los procesos mayor seguimiento a
los NCy dar solucidn oportuna.

Mas apoyo a los lideres de proceso en la implementacién y registro de
los no conformes y eventos adversos en el sistema PANACEA.

PROCESO ADMINISTRATIVO Y FINANCIERO
1. Riesgo No.1: Inefectividad del recaudo.

Acciones preventivas o de mejora:
e Mayor acompainamiento ejecutivo y juridico en la cobranza de
las carteras de la entidad.

Se esta realizando los cronogramas de conciliaciones para realizar los
ajustes pertinentes y posteriores para realizar los cobros y el
cronograma de seguimiento de cobro a las entidades por parte de
cartera, con el fin de incrementar el recaudo.

Recomendaciones:

Capacitar al equipo de cartera para fortalecer su gestiéon en el recaudo
de la cartera.

Documentar y socializar el proceso de gestiéon de cartera.

Seguimiento al estado de la cartera mes a mes.
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2. Riesgo No.2: Sub Registro en la facturaciéon (RIESGO DE CORRUPCION)

Acciones preventivas o de mejora:
e Acelerar la implementacion del nuevo software en todas las
areas para asegurar la totalidad de la facturacion.

Se esta trabajando con el software panacea.

En consulta externa se ha llevado un mejor control en cuanto al cierre
y el manejo de los soportes de la facturacion.

Se retomd en el area de hospitalizacidn el censo diario en el ingreso de
cada facturador para asi llevar mejor control de los pacientes
egresados.

Se continua dando la capacitacion al personal mensualmente.

Recomendaciones:
Seguimiento al software PANACEA en todas las areas asistenciales
haciendo los ajustes necesarios para asegurar la facturacion total.

Riesgo No.5: Informacidn de costos parcial.

Acciones preventivas o de mejora:

e Continuar con el coste de los procedimientos realizados en el
hospital

e (Capacitacion constante del personal asignado en actualizaciones de
metodologias del costo.

El costeo se sigue realizando mensualmente.
Se sigue manejando abc (metodologia del coste de los procedimientos)
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Recomendaciones:
Continuar con el proceso de costeo de los servicios y establecer
controles adecuados para la mitigacion del riesgo

4. Riesgo No.6: Activos sin hojas de Vida. (RIESGO DE CORRUPCION)

Acciones preventivas o de mejora: .
e Diligenciar el 100 % de los activos pendientes

Ya se puede generar reporte de activos fijos ingresados, pero todavia
presenta inconsistencias. (Codigos dobles, cdédigos alternos, faltan
registros que ya se ingresaron no sale completo), se reviso con el
proveedor

Recomendaciones:

inmediatamente ingrese un activo nuevo crear la hoja de vida,

verificacion del sistema para evitar las inconsistencias en cédigos.
PROCESO ATENCION AL USUARIO

1. Riesgo No.2: Peligro publico (por robo o agresion fisica).

Acciones preventivas o de mejora:
e Establecer manual o procedimientos para manejo de
comportamiento agresivo.

Se cuenta con el procedimiento de paciente agresivo.
Se cuenta con una empresa de vigilancia (Steel).
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Recomendaciones:
Capacitacion continua en el tema.
Establecer controles que permitan mitigar la materializacién del riesgo.

2. Riesgo No.3: Atencidn inadecuada e inoportuna al usuario. (RIESGO DE
CORRUPCION)

Acciones preventivas o de mejora:
e Capacitacién al personal involucrado en temas de atencién a los
usuarios.
e Socializacion en induccion y re induccion del personal.
e Reprogramacion de agendas, citas prioritarias.
e Reprogramacion del sistema telefénico para que en cada puesto
de trabajo entren las tres lineas simultaneas.

Durante el 2019 se debe socializar nuevamente procedimientos vy
guias de atencidn al usuario, ya que es algo cotidiano.

Se debe solicitar capacitacion para el personal de atencién al cliente,
para su concientizacion y mejorar la atencion.

Recomendaciones:

Hacer la respectiva induccidon y re induccion con el personal para la
socializacion de los procedimientos de SIAU y hacer seguimiento de la
atencion de los funcionarios con los usuarios con el apoyo del area de
comunicaciones, ademas de realizar campanas de concientizacion con
el personal.
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PROCESO TALENTO HUMANO

1. Riesgo No.6: Incumplimiento al sistema de Gestiéon de Seguridad vy
Salud en el Trabajo.

Acciones preventivas o de mejora:
e (Capacitar y realizar actividades con el personal en SST y
concientizar el autocuidado.
e Revisar y Actualizar los procedimientos de SGSST.
e Solicitar a la agremiacién el cumplimiento en el sistema de
SGSST.

Para el 2019 se realizaran diferentes actividades con el personal en
temas como el autocuidado, riesgos laborales y riesgos institucionales
en general, Los procedimientos del Sistema de Gestion de Seguridad y
Salud en el Trabajo estan en proceso de actualizacion.

Recomendaciones:
Hacer seguimiento para garantizar el cumplimiento del SGSST en la
institucion.

PROCESO JURIDICO

1. Riesgo No.3: Fallas en la etapa precontractual, contractual y pos
contractual.

Acciones preventivas o de mejora:
e Analizar los amparos procedentes conforme al bien y/o servicio
a contratar.
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e Respecto de la entrega de las garantias se efectla constante

seguimiento telefénico y/o por correo electrénico al contratista
para la oportunidad en la entrega de las mismas.

e Frente al cumplimiento del objeto contractual, recae en el
supervisor la responsabilidad de la ejecucion del mismo,
contando con el apoyo desde la Oficina Juridica frente a
cualquier situacion que pudiere generar incumplimiento o
alteracion en la prestacion del servicio.

Supervision de la documentacién radicada al area juridica para el
cumplimiento de los requerimientos solicitados para el desarrollo del
objeto contractual.

Recomendaciones:

Adherencia al Estatuto y manual de contratacién y al manual de
interventoria del hospital y verificacion de soportes.

Actualizar el estatuto de acuerdo a las exigencias de la norma y de la
institucion para el adecuado manejo.

PROCESO COMUNICACIONES

PROCESO CONTROL INTERNO

PROCESO DE CONTROL INTERNO DISCIPLINARIO
Para el seguimiento de este cuatrimestre se encuentran controlados
los riesgos de estos tres procesos, en la actualizacidon que se esta
realizando a la nueva matriz de riesgos institucionales se identificaran
nuevamente.
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PROCESO DE AMBIENTE FISICO

1. Riesgo No.3: Inoportunidad en la entrega de insumos y medicamentos

Acciones preventivas o de mejora:

Se cuenta con servicio farmacéutico propio, por tal motivo se va
a tener mas control sobre la consecucion y dispensacion de los
insumos y medicamentos.

Fortalecimiento de la supervision e interventoria por parte del
Quimico Farmacéutico a la gestion dispensacion de los
medicamentos.

Se unifico un proveedor para las compras de medicamentos vy

dispositivos médicos para dispensacion a paciente 24h.

Recomendaciones

Documentar y estandarizar el servicio farmacéutico.

Implementar maximos y minimos de inventarios.

2. Riesgo No.4: Incumplimiento de la normatividad ambiental

Acciones preventivas o de mejora:

Instalacién de griferia push en lavamanos (ahorrador de agua).
Reemplazar las instalaciones y tomas eléctricas en mal estado.
Reemplazar lamparas fluorescentes faltantes por lamparas led.
Estructuracidon de un plan de mantenimiento para el sistema de
trampa de grasa y rejillas.

Elaborar cronograma para lavados de tanques de agua
potable (3 veces al afio).
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del almacenamiento central de residuos.

e Controlar y verificar el uso adecuado de los insumos del servicio
de Lavanderia.

e (Capacitar al personal asistencial, administrativo y servicios
generales sobre el manejo de los residuos hospitalarios vy
similares.

e Dotar las areas con los insumos suficientes y adecuados para el
manejo de los residuos.

e Establecer y documentar las rutas para el traslado interno de los
residuos.

e Formalizar el contrato de residuos aprovechables (reciclaje).

e Documentar protocolo de ahorro y uso eficiente de agua y
energia.

Se cuenta con la linea base del sistema hidrosanitario convencional y
en mal estado de todas las areas de la institucion para ser sustituidas
con tecnologia ahorradora, Mantenimiento esta realizando los
controles preventivos y correctivos de las instalaciones eléctricas de
toda la infraestructura del hospital.

Se cuenta con la linea base del sistema de iluminacidén convencional y
en mal estado de todas las areas de la institucion para ser sustituidas
con bombillos y lamparas con tecnologia led.

Se estd realizando la formulacion del proyecto de un sistema de pre
tratamiento de aguas residuales, implementando trampas de grasa,
sedimentadores en las areas de lavanderia, alimentacidon y cafeteria.

Se estd cotizando con proveedores para levantamiento del mapa
hidrosanitario.

Se cuenta con cronograma anual de mantenimiento a tanques de
almacenamiento de agua tres veces al afio.
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Se cuenta con una empresa que realiza el proceso de lavanderia el cual
entrega una linea base de los insumos quimicos utilizados con ficha
técnica.

Se cuenta con un programa de capacitacion (4) cuatro veces al mesy
en el programa de induccion y re induccidn institucional.

Se suministraron recipientes de residuos a las diferentes dreas
asistenciales para disposicion final y se esta realizando cotizaciones de
recipientes para dotar a las areas faltantes.

Se tiene establecido la ruta de recoleccidn interna en el plan de gestidon
integral de residuos hospitalarios y similares (PGIRHS).

Se cuenta con un programa de ahorro y uso eficiente de agua y esta
socializado.

Se determind hacer la contratacion del personal de aseo directamente
para evitar tantos inconvenientes con el tercerizado.

Recomendacion:

Dinamizar el Grupo Administrativo de Gestion Ambiental que permita
velar por la ejecucidén del PIGIRHS, y la aplicacion de las politicas
generales para el adecuado manejo del medio ambiente, capacitacion
constante al personal de la institucion para mejorar la gestién
ambiental.

Riesgo No.5: Débil gestion en la ejecucion de los planes de
mantenimiento de infraestructura e inoportunidad de insumos para la
reparacion de equipos biomédicos. (RIESGO DE CORRUPCION)
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e Crear la matriz de necesidades de mantenimiento e
infraestructura para llevar mejor control y seguimiento de las
requisiciones.

e Disponer de herramientas, suministros y materiales.

e Cumplir con el plan de mantenimiento

e Disponer de personal profesional en manejo hidraulico.

e Contratar personal profesional para la actualizacion de Ia
planimetria del hospital.

e Tramitar la orden de servicio por parte del area afectada, para
reportar dafos y necesidades que se les presente.

e Crear e implementar un sistema tecnoldogico que permita
realizar seguimiento online de las drdenes de servicio de
mantenimiento.

e Contratar un personal (pasante) para la realizacion de guias
rapidas de equipos biomédicos.

Se cuenta con una linea de atencidn en la oficina de Mantenimiento
para los requerimientos y necesidades presentadas, ademas se cuenta
con una matriz para las ordenes de servicio la cual funciona para el
seguimiento y cumplimiento de las érdenes de servicio

Recomendaciones:
Seguimiento a las 6rdenes de servicio de mantenimiento.
Documentar las guias rapidas de los equipos biomédicos.
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4. Riesgo No.6: Deslizamiento de tierra

Acciones preventivas o de mejora:
e Socializar el plan de emergencia.
e Evitar tala de arboles.

Se programa socializacion de plan de emergencia para segundo
semestre 2019. Se esta realizando el comité de emergencias
hospitalarias. Se iniciaron capacitaciones por parte de ARL al grupo de
brigadistas, se capacita sobre cuidado del medio ambiente.

Recomendaciones:

Hacer un estudio preliminar, una fase de diagndstico y un plan de
accion y evaluacion de la zona con peligro de deslizamiento para poder
establecer los controles para su mitigacion.

Con el grupo de brigadistas de la institucidon hacer charlas pedagdgicas
y realizar simulacros de evacuacidon para tener presente las rutas y
puntos de encuentro para asi prever algin dano.

Riesgo No.7: Incendios Forestales.

Acciones preventivas o de mejora:
e Socializar el plan de emergencia
e Realizar simulacros de evacuacion
e Mantener el césped podado
e Realizar campafias de socializacién a los usuarios del hospital
para cuidado del medio ambiente.
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semestre 20109.

Recomendaciones:
Garantizar el conocimiento de todo el personal del plan de
emergencia.

6. Riesgo No.8: Dafio de la planta eléctrica.

Acciones preventivas o de mejora:
e Adquirir UPS para todas las areas del Hospital.
e Recuperar la acometida eléctrica de Napoles con transferencia
automatica.
e Mantener Stock de repuesto.
e Aumentar el nUmero de mantenimientos en el afio de la planta.

Se esta levantando las cargas eléctricas en cada quirdfano para saber la
capacidad de respaldo de las UPS.

Se realizd estudio de cargas con la empresa IGEN, se realiza informe de
los inconvenientes de la subestacion eléctrica del hospital y los planes
de mejora. Se tiene programado 2 mantenimientos preventivos en
20109.

Recomendaciones:
Subsanar los inconvenientes presentados con la sub estacién eléctrica
del hospital.
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7. Riesgo No.9: Explosidn de tanques y balas de gases medicinales.

Acciones preventivas o de mejora:

Socializar el plan de emergencia.

Realizar protocolo para el buen manejo de gases medicinales.
Capacitar al personal involucrado en el proceso en el manejo de
gases medicinales.

Se programa socializacion de plan de emergencia para segundo

semestre 2019 y se cuenta con protocolo para el buen manejo de

gases

medicinales institucional (GFIS-P-007-14) y para ambulancia

(GFIS-G-007-01)

Recomendaciones:

Seguimiento a buen manejo de gases medicinales institucional.

Riesgo N0.10: Proliferacion de Felinos en la Institucion.

Acciones preventivas o de mejora:

Contratar empresa para captura de los gatos.

Adecuar la infraestructura para los shut de basura.

Realizar campafas educativas de manejo de residuos para
clientes internos y externos.

Adecuar la infraestructura de los cielos falsos por panel yeso.
Este riesgo se da por el Inadecuado manejo de residuos
alimenticios en los diferentes servicios, dispensaciéon de
alimentos a los felinos por parte de funcionarios y usuarios.
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Se contactd con zoonosis para verificacion y control de felinos en la
institucion, se implantaron barreras para impedir el paso de los felinos
en algunas dreas de la institucion, se realizd6 campafa para la
erradicacion de felinos en la institucion a través de auditorias a final de
jornada verificando areas en el manejo de los residuos.

Se realizd mantenimiento a techos de algunas areas de la institucion.

Recomendacion:
Revisar constantemente los controles implementados.

PROCESO GERENCIA DE LA INFORMACION

1.

Riesgo No.1: Incumplimiento de metas institucionales

Acciones preventivas o de mejora:
e Fortalecimiento del andlisis de causas de los desvios

Gestion de indicadores sensibles

Recomendaciones:
Realizar una adecuada identificacion de los desvios para tomar las
medidas necesarias.

Riesgo No.2: Indisponibilidad del sistema

Acciones preventivas o de mejora: Migrar hacia la puesta en marcha
del nuevo servidor adquirido, previo legalizacién del licenciamiento del
motor de base datos, el cual garantizara la administracion de una SAM,
con unidad de store, un servidor de aplicaciones, uno para la base de
datos y mayor capacidad de respuesta y procesamiento
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adquirio firewall, se constituyé un centro de cémputo basico, se
aumenté la capacidad de UPS

Recomendaciones:

Se debe fortalecer tema de redes (recursos), se requiere
infraestructura para plan de contingencia, en la nube o servidores
pares, Hacer las gestiones necesarias para cumplir con el plan
operativo y mejorar las condiciones del area de sistemas

3. Riesgo No.4: Desactualizado y bajo nivel de competencia frente a los
avances tecnoldgicos.

Acciones preventivas o de mejora:
e Ejecutar el plan de capacitacidon en el area de sistemas

Esta pendiente la capacitacion continua del area de sistemas en
administracién de bases de datos, seguridad informatica, sistema
operativo, redes etc.

Recomendaciones
Capacitar el 100% del recurso humano.

4. Riesgo No.5: Re-procesos, demora en el procesamiento de informacion
y ausencia de efectividad

Acciones preventivas o de mejora:
e Aplicar la seleccién con la evaluacién de los resultados de los
examenes de ofimatica.
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Retomar la aplicacién del examen al ingreso de ofimatica se integré al

proceso de seleccidn.

Recomendaciones:
Garantizar la realizacion del examen de ofimatica a todo el personal
gue ingrese al area de sistemas.

5. Riesgo No.6: Debilidad en la aplicacion y socializacion de las politicas
de seguridad de la informacion.

Acciones preventivas o de mejora:
e Realizar el despliegue de las politicas de seguridad de la
informacion.

Se tiene programada la socializacidon de la politica de seguridad de la
informacion en septiembre 2018.

Recomendaciones:
Garantizar el conocimiento y entendimiento de la politica de seguridad
de la informacion.

6. Riesgo No.8: Dafio en equipos (hardware, equipos de comunicacion,
estaciones de trabajo, servidores).

Acciones preventivas o de mejora:
e Presentar en la implementacion de la nueva plataforma
tecnoldgica la necesidad real de soporte de energia regulada.



HOSPITAL DEPARTAMENTAL

MARIO CORREA RENGIFO

C R EMPRESA SOCIAL DEL ESTADO
Nit No. 890.399.047-8

E.S.E.

“Nuestro compromiso es con = :
P Salud con Calidad!!]

su bienestar y la vida”

Se adquirio 30 kva. de UPS para mejorar soporte de red y ups. Para el
2018 al corte se necesita aumentar en 20 kva. y mejorar la distribucion

y ampliacién de los circuitos eléctricos.

Recomendaciones:
Seguimiento a la plataforma tecnoldgica para garantizar su buen
funcionamiento.

7. Riesgo No.9: Riesgo de fuga y divulgacion de informacién de la
organizacién de uso confidencial e interno. (RIESGO DE CORRUPCION)

Acciones preventivas o de mejora:
e Implementar protocolo de uso de la informacion.

Administracion de la piramide de gobierno de Tl. Socializar por pagina
web el procedimiento de sistema de gestion de seguridad de la
informacion.

Se cierran las brechas se definen politicas de acceso y restricciones que
minimizan el acceso a la informacion sensible firewall fisico consola,
publicaciones relacionadas con el tema, no se ha iniciado.

Recomendaciones:
Seguimiento a los controles definidos para prevenir la fuga vy
divulgacion de informacion.
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8. Riesgo No0.10: Accesos no autorizados a los Sistemas de Informacion
(RIESGO DE CORRUPCION)

Acciones preventivas o de mejora:
e Implementar protocolo de acceso a la informacion.

Administracion de la piramide de gobierno de TI, se requiere de
infraestructura para poder configurar (swiche CAPA 3) para clasificar
los accesos no se ha iniciado.

Recomendaciones:
Seguimiento a los controles definidos para prevenir el acceso no
autorizado al sistema de informacion.

PROCESO ASISTENCIAL
1. Riesgo Nol: Perdida de la oportunidad en la prestacidn de los servicios
asistenciales.

Acciones preventivas o de mejora:

e Medicion de adherencia a guias y procedimientos del servicio de
hospitalizacion.

e Mantener el recurso humano suficiente segun norma de
habilitacién para el servicio de hospitalizacion

e Garantizar la disponibilidad de equipos, insumos, dispositivos
meédicos y medicamentos en el servicio de hospitalizacion.

e Medir los tiempos de oportunidad de cirugia.

e |Intervenir las causas con citas prioritarias cuando se requiera en
cirugia.

e Medir los tiempos de oportunidad en la atencién en urgencias.
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e Vigilar frecuentemente que el procedimiento en la asignacion de

citas sea el adecuado en el servicio de urgencias.

e Intervenir las causas por citas prioritarias cuando se requiera en
servicio de urgencias.

e Asignar una gestora que vigile la oportunidad en los tiempos de
la atencidn en el servicio de urgencias.

Hospitalizacion: La medicion de adherencia se hace en el comité de
historias clinicas. (Infeccidn de vias urinarias, Neumonia), Ya se cuenta
con medico hospitalario para la noche, parcialmente se cuenta
también con dos jefes en la noche, asumid el servicio de farmacia.

Cirugia: Estamos cumpliendo segun la meta de 30 dias se tiene una
oportunidad general de cirugia de 17 dias, se solicitd a sistemas de
informacion ajustar el PANACEA en programacion de cirugia (que el
sistema permita modificar la fecha nueva que da la EPS cuando las
autorizaciones estan vencidas.

Urgencias: Sistema PANACEA funcionando adecuadamente se estan
midiendo los tiempos y capacitando en clasificacién adecuada del
triage.

Recomendaciones:

Hacer mds seguimiento al personal asistencial para verificar la
adherencia a guias y protocolos de la institucién, para evitar reproceso
y hacer la prestacion del servicio mas agil y adecuado mejorando el
indicador de oportunidad.

2. Riesgo No.2: Fallas en el ingreso del paciente al servicio.
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e Identificacion de las fallas en el ingreso al paciente del servicio
de cirugia.

e Revision periddica de los dos software existentes para garantizar
el registro del paciente en el servicio de cirugia.

e Iniciacion de software integral en el servicio de cirugia.

e Aplicacion de las listas de chequeo en los puntos criticos del
servicio de cirugia.

e |dentificacion de las fallas del proceso en el ingreso al paciente
en el servicio de urgencias.

e Verificar documentos del paciente al ingreso al servicio de
urgencias.

e Orientacidon Oportuna del paciente en el servicio de urgencias.

e Revision periddica de los dos software existentes para garantizar
el registro de los pacientes en el servicio de urgencias.

e Realizar paralelo con PANACEA en el servicio de urgencias.

Cirugia: en el servicio solo se esta utilizando el software de PANACEA,
Todavia hay débil articulacidon entre secretarias clinicas, enfermeras
jefe y programacion de cirugia, se esta actualizando el procedimiento
de programacion de cirugia y se inicié la productividad, se asignd una
auxiliar de enfermeria para programar paciente ambulatorio y otra
auxiliar de enfermeria para programar paciente hospitalizado
fortaleciendo asi la comunicacion y realizando las listas de chequeo
para cumplimiento de los requisitos.

Urgencias: Se esta realizando ADMISION DE PACIENTES en Urgencias
24 H por el sistema PANACEA, se estan registrando todos los ingresos,
se esta capacitando al personal en rutas de ingreso.
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Recomendaciones:

Elaborar el procedimiento de ingreso y traslado entre servicios.
Realizar reuniones para las capacitaciones y construccion del
procedimiento de ingreso y traslado entre servicios.

Riesgo No.3 Fallas en la atencidn del triage.

Acciones preventivas o de mejora:
e (Capacitacion al personal de triage.
e Fortalecer triage con enfermera.
e seguimiento a los tiempos en el triage y la oportunidad en la
atencion.

Se Implementd software de panacea, se determind personal especifico
para triage de 24 horas por enfermeria, se hace seguimiento a los
tiempos de atencidon, tomando estas medidas se ha logrado mejorar el
indicador de oportunidad de atencion del triage con un promedio de
22,56 min, estando la meta en 30 min.

Recomendaciones:
Seguir con el seguimiento a los resultados de los indicadores de
atencion del triage.



HOSPITAL DEPARTAMENTAL

MARIO CORREA RENGIFO

C R EMPRESA SOCIAL DEL ESTADO
E.S.E. Nit No. 890.399.047-8

“Nuestro compromiso es con
su bienestar y la vida”

Salud con Calidad!!]

4. Riesgo No.4: Fallas en los registros clinicos.

Acciones preventivas o de mejora:
e Seguimiento por comité de historias clinicas.
e Plan de mejora individual para el servicio de ambulatorios.
e Sistematizacion de la historia clinica con PANACEA.
e Supervision por parte de especialistas y médicos generales a los
estudiantes en el servicio de ambulatorios.

Ambulatorios: No hay seguimiento a historias clinicas de los pacientes
ambulatorios debido a que no se cuenta con un auditor concurrente
asistencial, se hacen las observaciones a los médicos para mejorar la
ampliacién de la informacion registrada en la historia clinica, pero no
ha sido efectiva, se tomara como medida el envid de llamados de
atencidn o registrar las no conformidades, en el sistema PANACEA se
debe mejorar la calidad del registro en cuanto a la informacién de la
evolucion del paciente, Actualizar procedimiento para la elaboracion
de historias clinicas.

Recomendaciones:

Revision de adherencia a guias y protocolos, continuar con el plan de
mejoramiento individual para cada profesional segun reporte de
auditoria concurrente o auditoria de cuentas, continuar con los
respectivos seguimientos y capacitaciones con el fin disminuir el riesgo
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5. Riesgo No.5: Debilidad en el proceso de seguridad del paciente

Acciones preventivas o de mejora:

e (Capacitacion al personal en el programa de seguridad del
paciente.

e Medicion de adherencia al programa de seguridad del paciente.

e Fortalecer el proceso de inducciéon y re induccion

e Seguimiento al cumplimiento del programa con las rondas de
seguridad del paciente donde se evalua la adherencia en
prevencion de caidas, cambios de posicidn, lavados de mano etc.

Se realiza seguimiento constante al programa de seguridad del
paciente, sigue siendo necesario realizar jornadas de induccion y re
induccion especifica de manera permanente en las que se realicen
capacitaciones para la implementacién de las buenas practicas para la
seguridad del paciente.

Recomendaciones:

Se recomienda hacer capacitacion continua sobre los protocolos de
buenas practicas asistenciales y medicion de adherencias para el
cumplimiento de metas en todos los servicios asistenciales de la
institucion.

1. Riesgo No.6: Fallas en los dispositivos médicos y equipos biomédicos.

Acciones preventivas o de mejora:
e Fortalecimiento de induccidn y re induccion frente a los
dispositivos y equipos biomédicos.
e Fortalecer programa de Tecno vigilancia.
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e Programacion de mantenimiento de acuerdo al uso de los
equipos biomédicos.

e Elaboraciény socializacién de la politica del no re-usé.

e Compra o contratacidon de equipos y herramientas de trabajo.

e (Capacitacidon en humanizacion.

e disponibilidad permanente de los insumos con el stock minimos.

Induccidn especifica para manejo adecuado de equipos, El comité de
tecno vigilancia se reune una vez al mes para definir las actividades a
realizar con el fin de prevenir algun accidente relacionado con el uso
de la tecnologia, socializar el manual del no re uso.

Se lleva adecuadamente el cronograma de mantenimientos
preventivos y correctivos

Recomendaciones:

Se debe fortalecer el programa de tecno vigilancia.

Cumplir con el plan de mantenimiento preventivo y correctivo de los
equipos.

Lograr no re uso de dispositivos médicos.

2. Riesgo No.7: Estancia prolongada.

Acciones preventivas o de mejora:
e |dentificacion de las condiciones socio-econdmicas y red de
apoyo desde el ingreso.
e Solicitar apoyo a los entes de control.
e Registro en la historia clinica de los procesos administrativos en
cada turno-diligenciamiento de gestion clinica.
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e Mejoramiento de la comunicacién entre servicios y entre

procesos.

El apoyo con los entes externos se hace pero es demorado, en
ocasiones se debe ir personalmente, se registra en la historia clinica el
estado del tramite administrativo.

La comunicacion entre servicios ha mejorado gracias a PANACEA ya
gue se agiliza la respuesta a los procesos aunque falta revisiéon por
parte del proveedor por fallas técnicas en el sistema.

Identificacién de factores de riesgo social de manera oportuna por
parte de personal asistencial del servicio de urgencias para ser
captados por trabajo social.

Recomendaciones:

Contar con auditoria concurrente con el fin de realizar un seguimiento
detallado de los pacientes y sus patologias para definir con
oportunidad su egreso.

3. Riesgo No.8: Manejo de pacientes en condiciones especiales (fisica,
mental, comportamental, religiosa)

Acciones preventivas o de mejora:
e Socializacion de los protocolos existentes y medir adherencia
a ellos.
e Capacitaciéon al talento humano en el manejo de pacientes
especiales

Socializacion de los protocolos de paciente agresivo, paciente en fuga 'y
paciente con dolor
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Recomendaciones:
Continuar con la medicion de la adherencia a protocolos.

Riesgo No0.9: Fallas en el proceso de ayuda diagnostica.

Acciones preventivas o de mejora:
e Fortalecimiento y socializacion a los protocolos de ayudas
diagnosticas.
e Seguimiento a no conformes de ayudas diagnosticas.
e Seguimiento a indicadores de oportunidad en entrega de
resultados.

Socializacion y capacitacion constante de protocolos de ayudas
diagndsticas en los servicios involucrados, mensualmente se hace
seguimiento del indicador de oportunidad en la entrega de resultados
y seguimiento a las no conformidades presentadas al proceso de
ayudas diagndsticas.

Recomendaciones:

Realizar seguimiento a la adherencia de los protocolos de ayudas
diagndsticas y seguimiento al indicador de oportunidad en la entrega
de resultados y no conformes.

Riesgo No0.10: Fallas en la atencion.
Acciones preventivas o de mejora:

e Buen diligenciamiento de la historia clinica.
e Medicion de adherencia a guias y procedimientos.
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e Mantener el recurso humano suficiente segin norma de
habilitacion.

e Garantizar la disponibilidad de equipos ,insumos, dispositivos
médicos y medicamentos

e (Capacitacion y motivacion al recurso humano, talleres de
humanizacion.

e Disefio e implementacion de protocolo de informacién al
usuario y su familia.

Se realiza seguimiento a la historia clinica en comité de historias
clinicas, Se cuenta con todo el personal de acuerdo a la norma de
habilitacién para el servicio de hospitalizacién, ya se cuenta con
servicio de farmacia y tenemos los equipos médicos completos.

Se estan realizando capacitaciones y evaluacion en temas de
humanizacién, existe documento en el que queda registrada la
informacion que se da a la familia.

En el servicio de urgencias se determind personal especifico para triage
de 24 horas por enfermeria, se hace seguimiento a los tiempos de
atencion.

Recomendaciones:

Realizar seguimiento a adherencia de los protocolos, verificacion de
requisitos de contratacion.

Continuar con la educacién a familiares y pacientes.

Riesgo No.11: Fallas en el egreso del paciente del servicio.
Acciones preventivas o de mejora:

e Socializacion del protocolo de egreso.
e Fortalecer el sistema de informacion de Hospitalizacion.
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e Mejorar la disponibilidad del recurso humano de enfermera y

apoyo logistico.

e Horarios flexibles en facturacién.

e Fortalecer el sistema de informacion de cirugia.

e mejorar la disponibilidad del recurso humano de enfermera y
apoyo logistico.

Se cuenta con protocolo de egreso de hospitalizacion se debe
actualizar, flexibilidad en facturacion que facilita egreso vy
disponibilidad de cupo, induccién del personal médico para
diligenciamiento correcto del egreso del paciente, todas las salidas se
estan haciendo por el sistema y la entrega de la documentacién del
plan de egreso, a nivel asistencial se cred punto de admision uno.

Se debe fortalecer el recurso humano.

Flexibilidad en los horarios de facturacién que facilita egreso vy
disponibilidad de cupo.

En el servicio de cirugia se socializo las primeras rutas de admisién y
egreso de cirugia y se implementé el punto de control de admisién de
cirugia 24h, se esta ajustando el procedimiento de egreso, Se redisefio
el drea de cirugia definiendo funciones para las areas (recepcion 1y 2),
se aumento la cobertura los fines de semana por el drea de
facturacion.

Recomendaciones:

Realizar seguimiento a adherencia de los protocolos.
Seguimiento a diligenciamiento correcto al egreso de pacientes.
Seguir con el fortalecimiento del recurso humano.
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7. Riesgo No.12: Fallas en la contratacion.

Acciones preventivas o de mejora:
e Estudio y andlisis de la contratacion.
e Revision de las tarifas frente a la competencia en oferta y
demanda.

Trabajo en conjunto con mercadeo que permite verificar tarifas en
otras instituciones, se realiza el analisis de tarifas con las EPS, se ha
observado el aumento en el nimero de paciente a atender en la
consulta y para ayudas diagnosticas por contar con la tecnologia
adecuada.

Recomendaciones:
Realizar seguimiento al mercado para el manejo de tarifas y crear
estrategias que nos permitan ser mas competitivos.

Riesgo No0.13: Inadecuada infraestructura para la prestacién del
servicio.

Acciones preventivas o de mejora:
e priorizar la intervencion por la gerencia y recursos fisicos.
e priorizar la intervencion del servicio de central de esterilizacion
por la gerencia y recursos fisicos.

Se identificd areas que requieren intervencion y entrega de solicitud al
area de mantenimiento y recursos fisicos
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Se realizd remodelacion del servicio de central de esterilizacion y se
instald aire acondicionado.

En el servicio de hospitalizacidn se envio carta a gerencia identificando
por area las fallas en infraestructura a realizar, de las cuales se han
intervenido dos habitaciones y areas del servicio de medicina interna.

Recomendaciones:

Realizar seguimiento de hallazgos encontrados en el informe en areas
de hospitalizacidon que se entregd al area de mantenimiento y recursos
fisicos, hacer seguimiento al servicio de central de esterilizacion.
Cumplimiento de las normas de habilitacion por servicio.

CONCLUSIONES:

Después de realizar nuevamente el seguimiento a la matriz de riesgos
institucional, en este segundo cuatrimestre se evidencia una constante en los
controles de algunos riesgos que nos ha permitido la no materializacidon de
ellos se realiza nuevamente cronograma de actualizacidon y socializacion del
modelo de gestion del riesgo, también se empezara a incluir el tema en la
inducciéon institucional a partir del mes de julio 2019, vya se hizo un
seguimiento a los riesgo de corrupcidn y se continua haciendo seguimiento a
los riesgos institucionales para su control y seguimiento.

En este aflo 2019 se espera avanzar en las adecuaciones de infraestructura
para poder mitigar riesgos en los servicios, se enfatiza mucho en la
capacitacion del personal, en la actualizacion, socializacion y medicion de
adherencia de guias y protocolos, los cuales nos van a permitir contar con
unos procesos estandarizados y que todos tengan un mejor entendimiento y
asi aprender a detectar los riesgos en su proceso.
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RECOMENDACIONES:

Identificar controles medibles que nos permita hacer un mejor seguimiento
de los riesgos e interactuar con otros procesos; de esto depende que sea
menos probable la materializacion de los riesgos institucionales y se
fortalezca el cumplimiento a las obligaciones.
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Jefe Oficina de Control Interno
Hospital Departamental Mario Correa Rengifo
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